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Sicherheitsiiberpriifung von Web-Seiten

Immer haufiger hért man von Hacker-Angriffen auf Web-Seiten, Diebstahl
sensibler vertraulicher Daten Uber das Internet oder gar von Fallen orga-
nistierter Wirtschaftsspionage. Jeder Internet-Auftritt birgt potentielle Si-
cherheitsllicken, die unautorisierten Personen das Eindringen in interne
Systeme eines Unternehmens leicht machen. Neben den materiellen Scha-
den, die solche Angriffe verursachen lassen wiegen vor allem Image-
Verluste fir das betroffene Unternehmen besonders schwer.

Mit dem Web-Security Scan hilft ConsultM, entsprechende Sicherheitsli-
cken ausfindig zu machen und zu eliminieren. Unsere ausgereiften Test-
Werkzeuge flhren daflir umfangreiche Tests durch:

» Javascript Analyser Uberpriifen insbesondere Ajax und Web 2.0
Anwendungen

» SQL-Injection zum Test unerlaubter Zugriffe auf Datenbanken

« Cross site scripting (XSS) zur Uberpriifung interaktiver Applikatio-
nen einer Web-Seite

e Port Scanning

* Analyse von Flash-Anwendungen

e Test von Formularen

» Test von Passwort-geschiitzten Seiten

» Remote File Inclusion (Ausflihrung externer Scripts bzw. Pro-
gramme)

» Directory Traversal (unerlaubter Zugriff auf Verzeichnisse und Da-
teien des Servers)

« Uberpriifung von http, HTTPS, FTP, IMAP, SQL-Servern, POP3,
SSH, Telnet und anderen DNS Services

» Automatische Erkennung und Versionskontrolle verbreiteter Inter-
net-Anwendungen (incl. einzelner Module und Erweiterungen)

e ...und viele weitere Tests

Unser Angebot

Web-Security Scan Basic: Remote-Durchfiihrung oben genannter Tests
und Erstellung eines ausflihrlichen Test-Protokolls.

€600,-

Web-Security Scan Plus: Leistungen des Web-Security Scan Basic zzgl.
einer 3-stindigen persénlichen Beratung vor Ort (zzgl. Reisekosten)

€1.200,-

Interessiert? Dann nehmen Sie doch gleich Kontakt auf: itsm@consultm.de
oder 0521 / 20889-50

Unsere weiteren Leistungen zum Thema IT-Servicemanagement finden Sie
hier: www.consultm.de/it-servicemanagement/



